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PROTECCION DE DATOS PERSOAIS

INFORMACION LEGAL ADICIONAL - CLIENTES

En cumprimento do establecido pola normativa vixente en materia de proteccion de datos,
integrada polas duas seguintes normas:

e Regulamento (UE) 2016/679, do Parlamento Europeo e do Consello, de 27 de abril de
2016, relativo & proteccidn das persoas fisicas no que respecta ao tratamento de datos
persoais e 3 libre circulacidn destes datos (de agora en diante, «RXPD»).

e LeiOrganica 3/2018, de 5 de decembro, de proteccidn de datos persoais e garantia dos
dereitos dixitais (de agora en diante, «LOPD»).

Ibercaja informa os interesados das condicidons legais nas que vai tratar os seus datos persoais,
de acordo cos seguintes apartados:

1. Quen é o responsable do tratamento dos meus datos?........ccccceeerereenirrencrreenerencerennerennens 2
2. Que categorias de datos persoais vai tratar Ibercaja? ........cccceeeeeirieeceirieececnneeeceenneeneen. 2
3. De onde proceden os datos persoais que trata Ibercaja? .......cccceeeereeirennerennierencerneenenns 6
4. Para que, e con que lexitimacion, trata Ibercaja os meus datos persoais? ........ccc.cceeeue... 8
A. Medidas necesarias para cumprir o contrato co cliente........cccoecveeeeeciieecccciee e, 8

B. Tratamentos legalmente obrigatorios .........ccceeecciiii it 13

C. Por interese lexitimo de IDercaja .....ccccecvveeieciiee e e 15

D. Tratamentos con base N0 CONSENTIMENTO ....ccveieiuierieieiciee e eee e eree e e 25

E. Tratamento de datos con base nun interese publico.......cccocvuvvviiiiiiiiiciie e, 30

5. Por canto tempo conservaremos 0S teus datos?.......cccccccrsiiieiriinnnnnnnnsssiniineesssnessssssnnnn 31
6. A que destinatarios se comunicardn 0s teus datos? .......cccceeerenirreeierenniienereeeernneeeennenes 31
7. Debo manter os meus datos actualizados?..........ccceeeeeiiiiiiiiiinnnnnniiiniee... 33
8. Cales son os teus dereitos sobre os teus datos persoais? .........cccveeeieriieeeicriinnicriennnenn 33
9. Analises de riscos e avaliacions de impacto en proteccion de datos .........cccceeueeereennennns 35
10. Quen é o delegado de proteccion de datos de Ibercaja? .......cccceeeereeeniiirieeiiirenecinnenenn. 35
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1. Quen é o responsable do tratamento dos meus datos?

IBERCAJA BANCO, S.A. (de agora en diante, «lbercaja»), entidade de crédito inscrita no
Rexistro Especial do Banco de Espafia co cddigo 2085.

Domicilio social: Plaza de Basilio Paraiso 2 — 50008, Zaragoza

Enderezo electréonico de contacto: dpo@ibercaja.es

Sitio web: www.ibercaja.es

2. Que categorias de datos persoais vai tratar lbercaja?

De acordo co previsto no RXPD e na LOPD, en Ibercaja trataremos os teus datos persoais, como
cliente noso (ou, en caso contrario, como «potencial cliente»), tal e como se expdn a
continuacién.

Dado que non utilizaremos todos os teus datos persoais para todas e cada unha das nosas
actividades, ao longo deste documento informamoste do tipo de datos persoais que
precisaremos tratar en cada caso:

Categoria Datos persoais

1. Datos obtidos na alta da relacién como cliente

Datos de
identificacion e de
contacto

Nome e apelidos, fotografia, sexo, domicilio de residencia, DNI, pasaporte ou
NIE, data de nacemento, pais de nacemento, nacionalidade, estado civil,
enderezo electrénico, teléfono fixo, teléfono mobil.

Datos de sinatura

Sinatura manuscrita, dixitalizada.

Datos da tla
actividade profesional
ou laboral e
socioecondmica

Profesion, empresa na que presta servizos e cargo, tipo de contrato, data de
ingreso, retribuciéns, numero de afiliacion & Seguridade Social, dias
cotizados, unidade ou circulo familiar e nivel de estudos.

Datos biométricos

Presion, velocidade e traza da sinatura dixitalizada en tableta.

Datos sobre
capacidade xuridica e
de obrar, e sobre
necesidades especiais
de comunicacién

Datos sobre a capacidade xuridica e de obrar dunha persoa, establecida en
sentenza xudicial, datos proporcionados polos interesados con
discapacidade para permitir a accesibilidade a interlocucién e & xestidn
operativa e datos do representante legal.
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Datos sensibles
relativos a situacions
de vulnerabilidade

Datos relativos a situaciéns persoais de vulnerabilidade que poidan ser
necesarios para a adopcion de medidas especiais na xestién dos contratos e
a adopcién de medidas establecidas no Real decreto-lei 6/2012, de medidas
urxentes de proteccion de debedores hipotecarios sen recursos.

2. Datos obtidos durante a contratacion e o mantemento dos produtos e servizos

comercializados

Datos de produtos e
servizos contratados

Numero e tipoloxia de produtos e servizos contratados ou solicitados,
condicién de titular, autorizado ou representante do produto e servizo
contratado, limite asociado aos produtos contratados, datos de contrato,
conta de domiciliacion, clasificacion segundo a normativa en materia de
mercados de valores e instrumentos financeiros (categoria MIiFID),
informacidn sobre investimentos realizados e a sUa evolucién e informacion
e movementos das operacidns de financiamento. Se é o caso, datos relativos
a situacions de impagamento (importe, vencemento e antigliidade da
débeda).

Codigos ou claves de identificacion (usuario, contrasinal) necesarios para
determinados produtos.

Datos financeiros
bésicos

Saldos actuais e historicos de produtos e servizos e historial de pagamento
dos produtos e servizos contratados. Ingresos e gastos, datos fiscais, datos
patrimoniais, saldo medio nas contas, saldo de activo, recibos domiciliados,
némina domiciliada.

En caso de que os facilitases, Ibercaja tratard a declaracion de IRPF.

En caso de que mantefias unha débeda certa, vencida e esixible con Ibercaja,
poderan obterse datos adicionais para a xestion do cobramento.

Datos de terceiros
observados nos
extractos e recibos de
contas & vista e contas
de pagamento

Informacion das anotaciéns e movementos que terceiros emisores realicen
nas tuas contas, incluidos o tipo de operacién, o emisor, o importe e o
concepto que aparecen nos recibos e extractos de operacidns con tarxetas
de débito, crédito e prepagamento.

Datos das
comunicacions
mantidas

Datos obtidos en chats, taboleiros, videoconferencias, chamadas telefdnicas
ou medios equivalentes, como por exemplo o correo electrénico, a
mensaxaria instantdnea, as redes sociais ou as interfaces de conversa postas
a tua disposicion en cada momento, e datos de comunicacidns comerciais,
incluido o resultado destas, asi como os datos que nos facilites a través das
enquisas de satisfaccion.

Tamén se tratardn datos referidos a tla voz e imaxe.

Datos de navegacién
propios

Os datos obtidos das tuas navegacidns polas nosas paxinas web ou
aplicacions mobiles e a navegacion que realices nelas: historial de
navegacion (paxinas visitadas e clics en contidos), ID do dispositivo, ID de
publicidade, enderezo IP, se aceptaches o uso de cookies e tecnoloxias
similares nos dispositivos de navegacion.
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Datos demograficos e
socioeconémicos

Datos estatisticos non asociados a persoas determinadas, sendén a zonas
xeograficas, sectores de idade ou sectores de actividade profesional, que
utilizaremos para os pormos en relacién coa informacion dos clientes.

Datos xeograficos

Os datos de localizacién dos comercios cando operes coa tla tarxeta e os
datos de xeolocalizacion do teu dispositivo mobil proporcionados pola
instalacion e/ou o uso das nosas aplicacions maobiles.

Datos familiares

Nome e apelidos, DNI, pasaporte ou NIE, relacién de parentesco.

Datos biométricos

Biometria de voz, co fin de verificar a identidade dun cliente na confirmacion
de operaciéns bancarias.

Datos incluidos nos
servizos de agregacion
e de iniciacién de
pagamentos

No caso de utilizares os nosos servizos de agregacién financeira e/ou
iniciacion de pagamentos, trataremos datos de produtos e servizos con
outras entidades agregadas e datos do resto de categorias mencionadas
respecto deses servizos.

Datos de caracter
comercial

Perfil comercial de cliente (aforrador, investidor) inferido a través da andlise
do uso dos nosos servizos: transaccions (cargos nas tarxetas, transferencias),
volume de produtos contratados, frecuencia de uso dos servizos de |bercaja.

Datos de titularidade
real

Relacién con empresas en calidade de titular real.

Datos da condicion de
contacto de persoas
xuridicas

No caso de que constes como persoa de contacto dunha persoa xuridica,
trataremos os teus datos de identificacion e de contacto, asi como o teu
cargo profesional.

3. Datos inferidos ou deducidos da andlise e tratamento do resto de datos

Datos obtidos da
execucién de modelos
estatisticos

Utilizamos os resultados da aplicacion de modelos matematicos cos datos
dos clientes para loitar contra a fraude, deducir os seus habitos de consumo,
preferencias ou propensiéns de contratacion, cumprir coas nosas obrigas
normativas e xestionar as operativas dos seus produtos e/ou servizos.

Datos de avaliacién de
risco ou scoring

Nas operacions de financiamento ou pagamento por cotas, deduciremos a
tUa capacidade de pagamento ou impagamento, ou os limites de risco,
aplicando modelos matematicos estatisticos que se calculan cos teus datos.
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4. Datos obtidos de fontes externas

Datos de sistemas de
informacidn crediticia

Resultado da consulta aos ficheiros de informacién crediticia, que facilitan
informacion sobre débedas, solvencia patrimonial e crédito (debedor,
acredor, importe que se debe, data de vencemento da débeda).

Datos de sistemas de
prevencion da fraude

Datos procedentes de sistemas de informacion de prevencion da fraude:
informacion sobre operacions sospeitosas ou non autorizadas nas que o
cliente estea involucrado, se é o caso.

Datos obtidos do
“scoring” ou
clasificacion crediticia

Nas operaciéns de financiamento ou pagamento por cotas, utilizaremos o
resultado que proporciona este sistema de deducion de situacions de
impagamento a doce meses, calculado mediante a aplicacion de modelos
estatisticos e matematicos ao teu DNI, cédigo postal de residencia e os teus
datos en sistemas de informacién crediticia.

Datos da Tesouraria
Xeral da Seguridade
Social

Datos obtidos da Tesouraria Xeral da Seguridade Social relativos ao tipo de
actividade laboral (traballo por conta propia ou allea) e CNAE.

Datos relativos a
sancions
internacionais

Datos de persoas ou entidades que estean incluidas en leis, regulacions,
directrices, resolucions, programas ou medidas restritivas en materia de
sanciéns econdmico-financeiras internacionais impostas polas Nacidns
Unidas, a Unidon Europea, o Reino de Espafia, asi como a Office of Financial
Sanctions Implementation (OFSI) of Her Majesty's Treasury (HMT) do Reino
UNIDO, o U.S. Department of the Treasury's Office of Foreign Assets Control
(OFAC) e a Organizacion Internacional de Policia Criminal (INTERPOL). Asi
mesmo, esta informacidn refirese a datos obtidos de fontes como Factiva, e
ocasionalmente a informacion relativa a oficios e noticias de prensa que
Ibercaja ten identificadas nas suas listas internas.

Datos sobre inmobles
e vehiculos

Datos sobre bens mobles ou inmobles, obtidos do Catastro, Rexistro da
Propiedade ou Mercantil, Rexistro de Bens Mobles.

Datos sobre
administradores,
cargos funcionais e
vinculaciéns
societarias

Datos societarios extraidos das bases de datos de INFORMA, o Rexistro
Mercantil (cargos sociais e poderes conferidos) e a Direccion Xeral de
Seguridade Xuridica e Fe Publica.

Informaciéns obtidas
de fontes de acceso e
rexistros publicos

Datos que proporcionan fontes de acceso publico, diarios e boletins oficiais,
rexistros publicos para contrastar a informacién que nos facilitases,
informacién de sistemas de informacidn crediticia nos que participa Ibercaja
(Ficheiro BADEXCUG), asi como informacién dos sistemas sobre risco de
crédito: CIRBE (Banco de Espafia).

Datos adicionais de contacto obtidos da base de datos de INFORMA, para
contactar cos nosos clientes no suposto de incumprimento de obrigas
contractuais.

Datos obtidos de resoluciéns das administraciéns publicas, listas de persoas
pertencentes a colexios profesionais.
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Os datos obtidos das tuas navegacions por paxinas web ou aplicaciéns
mobiles de terceiros e a navegacién que realices nelas: historial de
navegacién (paxinas visitadas e clics en contidos), ID do dispositivo, ID de
publicidade, enderezo IP.

Datos de navegacion

Datos de redes sociais

Datos de redes sociais ou Internet que nos autorices utilizar.
ou Internet

3. De onde proceden os datos persoais que trata lbercaja?

En xeral, trataremos informacion que conseguisemos directamente de ti (que sera a que conste
nas bases de datos ou fontes internas de lbercaja), ainda que en determinados casos
utilizaremos datos que obtefiamos de fontes externas ou ficheiros de terceiras empresas. Para
gue poidas entender mellor ao que nos referimos, describimos a continuacidon que significa
«fontes internas» e «fontes externas»:

a. Datos obtidos de fontes internas: referimonos a informacién persoal que obtemos
directamente de ti, é dicir, sen consultar ningln ficheiro ou base de datos xestionados
por un terceiro. En concreto:

- Datos persoais que nos facilitas ao solicitar a contratacion de calquera dos nosos
produtos.

- Datos que xeras ao utilizar os nosos servizos, xa sexa nas nosas oficinas ou na Banca
Electrénica (no sitio web ou na aplicacién) ou telefénica.

- Datos obtidos da tua navegacidon no noso sitio web ou na nosa aplicacion, sempre
gue o autorizases.

- Datos que poidamos inferir ou deducir de ti a partir da andlise da informacién que
nos facilitases.

b. Datos obtidos de fontes externas: referimonos a informacidn persoal que obtemos de
ti a través de ficheiros ou bases de datos xestionados por terceiros, que poden ser
entidades publicas ou privadas. Estes ficheiros seran consultados en funcién de (i) se é
necesario para o contrato que mantemos contigo, (ii) se é necesario para cumprir cunha
obriga legal ou (iii) se nolo autorizaches. En concreto:

- Sistemas de informacién crediticia: Ficheiro BADEXCUG titularidade de «Experian
Bureau de Crédito, S.A.U.».

(https://www.experian.es/legal/salir-fichero/tratamiento-datos)

- Ficheiros comuns relativos ao risco crediticio: Central de Informacién de Riscos, cuxa
titularidade é do Banco de Espafia.

(https://sedeelectronica.bde.es/sede/es/menu/tramites/servicios/ejercicio-de-

derechos-en-materia-de-proteccion-de-datos.html)
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- Ficheiros comuns do sector bancario para a prevencion da fraude: Ficheiro IBERPAY,
xestionado pola «Sociedade Espafiola de Sistemas de Pagamento, S.A.».

(https://www.iberpay.es/es/footer/pol%C3%ADtica-de-privacidad/)

- Ficheiros comuins para a prevencién de branqueo de capitais: Ficheiro de
Titularidades Financeiras, responsabilidade do Servizo Executivo da Comisién de
Prevenciéon de Branqueo de Capitais e Infracciéns Monetarias (SEPBLAC).

(https://www.sepblac.es/es/politica-de-privacidad/)

- Datos persoais sobre a tua actividade laboral ou econémica obtida da Tesouraria
Xeral da Seguridade Social.

(https://sede.seg-social.gob.es/wps/portal/sede/sede/Inicio/informacionUtil/SS-

Proteccion de datos/)

- Datos persoais que xerases ao solicitar ou utilizar os servizos das empresas do Grupo
Ibercaja (de agora en diante, “entidades do Grupo”), sempre que o autorizases.
Cando contrates calquera produto dunha entidade do Grupo lbercaja, esta
sociedade facilitarache a sua propia informacidn de proteccién de datos, incluida a
informacién sobre a cesidn dos teus datos a Ibercaja.

(https://www.ibercaja.es/gdpr/grupo)

- Rexistros oficiais (Rexistro Mercantil, Rexistro da Propiedade) e Catastro.

(https://www.registradores.org/politica-de-privacidad)

- Datos persoais que poidamos inferir ou deducir de ti a partir da andlise da
informacién que nos facilitas e a que obtemos de fontes externas, sempre que o
autorizases.

- Para os efectos de prevencidon da fraude, fontes externas para o rastrexo e
localizacion de datos de clientes que fosen publicados en foros de Internet, redes
sociais ou na dark web ou web escura.

En relacién co anterior, tamén nos gustaria adiantarche que Ibercaja utilizara as fontes internas
e externas para elaborar perfis sobre ti: un de caracter comercial e outro para analizar a tua
solvencia e risco crediticio. Especificdmosche a continuacién as duas tipoloxias de perfis que
podemos facer:

e Por un lado, Ibercaja personalizard as comunicaciéns comerciais que che envie
(unicamente naqueles casos en que nolo autorices, ou cando tefiamos un interese
lexitimo para facelo e non te opuxeses) de acordo co «perfil comercial» que elabore coa
informacidn que obtefia das suas fontes internas e/ou externas, segundo o caso (na
desagregacion das finalidades do tratamento que reflectimos no apartado 4 «Para que,
e con que lexitimacion, trata Ibercaja os meus datos persoais?», detalldmosche en que

casos utilizaremos estas fontes con fins comerciais). Desta maneira, sé recibiras
informacidn de produtos que a priori che poidan interesar mais.
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e |bercaja utilizard as fontes internas e externas para facer unha andlise da solvencia e
risco crediticio cando solicites servizos de financiamento. E imprescindible que
realicemos esta elaboracién de perfil para podermos tramitar a tua solicitude e
prestarche os nosos servizos de financiamento.

4. Para que, e con que lexitimacion, trata Ibercaja os meus datos persoais?

O RXPD e a LOPD establecen que so se pode tratar informacién dunha persoa (os seus «datos
persoais») se concorre unha das bases lexitimadoras expresamente previstas nas anteditas
normas. Madis concretamente, e a respecto disto, o artigo 6 do RXPD establece unha lista
pechada das bases lexitimadoras que poden concorrer para xustificar e lexitimar un tratamento
de datos persoais.

A aplicacién dunha ou doutra base lexitimadora depende, principalmente e en esencia, de para
gue, de con que finalidade, son tratados uns datos persoais.

Segundo isto, en Ibercaja trataremos os teus datos coas finalidades e conforme das bases
lexitimadoras que detallamos a continuacién.

A. Medidas necesarias para cumprir o contrato co cliente

En primeiro lugar, existen uns tratamentos que Ibercaja debe levar a cabo necesariamente para
poder cumprir e manter a relacion contractual e/ou de negocio cos seus clientes. De feito, para
levar a cabo estes tratamentos existe unha serie de datos que se solicitan como “obrigatorios”.
Isto débese a que son uns datos imprescindibles, e non facilitarnolos implicaria non poder
atender a solicitude do cliente e non poderlle prestar o servizo ou produto solicitado.

Pasamos a detallar os tratamentos cuxa base lexitimadora se contempla no artigo 6.1.b) do
RXPD: «O tratamento é necesario para a execucion dun contrato en que o interesado é parte ou
para a aplicacion a pedimento deste de medidas precontractuais».

1. Alta como cliente. Desenvolvemento, xestién e mantemento da relacién
contractual e/ou de negocio con lbercaja

En Ibercaja trataremos os teus datos para o oportuno desenvolvemento, xestién e mantemento
da relacion contractual e/ou de negocio que tefiamos contigo, asi como para levar a cabo as
diferentes comunicacidns que sexa preciso remitirche mentres sexas cliente.

Se o inicio da relacién contractual se produce sen a tua presenza fisica na oficina (dandote de
alta por Internet, a distancia —o que se cofiece como “digital onboarding” —) poderiamos
requirir a gravacion da tuda imaxe para verificar a tua identidade. Por outro lado, nalguns casos
ao longo da relacién negocial que Ibercaja mantefa contigo, poderian darse situaciéns en que
sexa preciso gravar a tla voz. En tales situacions —das que, cando tefan lugar, te informaremos
previa e expresamente— conservariamos a conversa telefénica que mantivésemos contigo para
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unha dobre finalidade: tanto como medio de proba da prestacion dos nosos servizos como para
poder auditar internamente a calidade da nosa atencidn ao cliente.

Ademais, procederase a dixitalizacidon e almacenaxe do teu documento de identidade, asi como,
se é 0 caso, a sUa visualizacién por calquera medio, formato e soporte, coa finalidade de verificar
a tua identidade cando vaias ordenar algunha operaciéon ou tramite sobre os contratos que
formalizases en Ibercaja.

Asi mesmo, para a formalizacidon de determinados contratos, Ibercaja darache a posibilidade de
que asines co DNI electrénico (na Banca Electrdnica, por exemplo) ou que asines dixitalmente
os documentos que correspondan, en cuxo caso lbercaja che facilitard unha tableta dixital na
gue poderds aceptar e asinar electronicamente.

No caso en que optes por asinar na tableta, almacenaranse os teus datos biométricos a través
da tua sinatura dixital, mediante a cal se obtera informacidn biométrica concreta sobre o trazo,
a presion e a velocidade da tua sinatura. Esta informacion serviranos para autenticarte, para
verificar a tua identidade. No entanto, ten en conta que Ibercaja bloqueara esta informacién por
defecto, inmediatamente, para impedir o seu tratamento. Sé utilizariamos a tua informacion
biométrica para, no marco de procedementos xudiciais en que resulte cuestionada a
autenticidade da tua sinatura, ponela a disposicion de xuices, tribunais e o Ministerio Fiscal.

Este mecanismo de sinatura é totalmente voluntario. Por iso lbercaja pon & tua disposicion
outras alternativas. Principalmente, o cliente ten a posibilidade de asinar o documento que lle
solicite Ibercaja coa sua sinatura manuscrita, en soporte papel.

Adicionalmente, é importante destacar que, se domicilias un recibo, ou nos pides que
emitamos algun certificado, ou ordenas realizar un pagamento ou transferencia a un partido
politico, sindicato, institucién relixiosa ou a unha entidade sanitaria, non imos tratar esta
informacion para ningunha outra finalidade. Non trataremos ningun «dato sensible» que poida
deducirse da tua operativa bancaria. Se acaso, de maneira simplemente residual, si cabe a
posibilidade de que accedamos de forma incidental a eses datos, pero unicamente co fin de
verificar a orixe dos fondos das tuas contas, tal e como nos impén a Lei de prevencidon de
branqueo de capitais, ou como medida para previr a fraude.

Precisado todo o anterior, para poder cumprir o contrato que deses de alta connosco deberemos
levar a cabo as seguintes actividades:

- Formalizar debidamente as tuas relacidns contractuais con lbercaja, asinando e
tramitando os oportunos documentos contractuais.

- Realizar todas as xestidns previas @ contratacion: obter a informaciéon e documentacién
correspondente ao contrato de que se trate.

- Enviar a correspondencia e as comunicacions propias da operativa do servizo ou
produto.
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- Atender e responder posibles consultas, incluida a xestion de incidencias sobre o
produto contratado.

- Emitir e xestionar as nosas tarxetas financeiras de crédito e débito, xestionando asi o
uso que fagas delas tanto en comercios como en caixeiros automaticos (propios de
Ibercaja e doutras entidades financeiras, segundo o caso).

- Executar as ordes dos nosos clientes para proceder & compra ou venda de valores ou
ordenar calquera operacidn financeira, traspasos, pagamentos, transferencias e
bloqueo de titulos.

- En caso de falecer un cliente, xestionar a sla testamentaria para verificar a identidade
dos seus testamenteiros, herdeiros e legatarios, comprobar os seus dereitos
hereditarios e determinar a quen e como debemos entregar os bens e dereitos do
falecido.

- Se se vai garantir un financiamento cunha hipoteca, necesitaremos utilizar os datos
persoais do hipotecante para emitir un informe hipotecario antes de decidir en que
termos se vai conceder.

- Xestionar e resolver todas as incidencias que xurdan sobre os nosos servizos e medios
de pagamento (transferencias, cargos, compensacion de cheques, emision de tarxetas,
TPV, operacidns con tarxetas, entre outros).

- Se o cliente contrata a nosa Banca Dixital e emprega o servizo «As mifas finanzas»,
trataremos os seus datos para prestar o noso servizo de informacién financeira,
clasificando os seus ingresos e gastos segundo distintos indicadores.

- Xestionar a recuperacidn de posibles débedas. Para isto, xestion dos impagamentos que
puidesen producirse, incluida a xestidon e reclamacién inicial, a reclamacion formal,
escrita e pre-xudicial (directa ou a través de axencias externas), a presentacién, se é o
caso, dunha posible demanda xudicial, a identificaciéon e seguimento de situacions de
concurso de acredores, a revision e valoracidn de daciéns en pagamento ou expedientes
afectos ao Cddigo de boas practicas do Real decreto-lei 6/2012, de 9 de marzo, de
medidas urxentes de proteccién de debedores hipotecarios sen recursos.

- Revisar, valorar e, se é o caso, xestionar posibles vendas de carteiras a terceiras
empresas, no caso de que lbercaja lles cedese os seus dereitos de crédito.

- No caso de que o cliente sexa unha persoa xuridica (unha sociedade mercantil, unha
fundacidon ou unha asociacion, por exemplo), Ibercaja tratard os datos persoais da
persoa fisica que a represente para comprobar as suas facultades de representacion,
verificando os seus poderes, e determinar deste modo se son iddneos para poder
representar e obrigar contractualmente a persoa xuridica.
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2. Analise da solvencia e risco crediticio ante peticidons de financiamento

No suposto de que solicites un dos produtos e servizos que ofrece lbercaja que implique
concederche financiamento, necesitaremos analizar a informacion:

1) que nos facilitases previamente ao darte de alta como cliente, ou xunto coa tua
solicitude de financiamento,

2) que obtefiamos da consulta de ficheiros internos e externos que se detallan a
continuacién.

Tratase dunha informacidon que debemos obter e analizar pola responsabilidade que nos
impodn tanto o Banco de Espaiia como a normativa sobre solvencia das entidades de crédito e
de préstamo responsable, para xestionar e analizar a tua solicitude, verificando e avaliando a
taa solvencia e risco crediticio segundo os criterios de risco que esta entidade ten establecidos.

Este tratamento sera realizado para a propia execucién do contrato (ou precontrato) que nos
solicitases e dando, ao mesmo tempo, estrito cumprimento da normativa vixente sobre crédito
ao consumo, financiamento hipotecario e a demais normativa do sector financeiro, & que
Ibercaja, como entidade de crédito, estd obrigada. Por este motivo, lIbercaja non poderd
tramitar a tua solicitude sen levar a cabo esta andlise.

Para facelo, e mais concretamente, consultarase a informacién que figure sobre ti en:

- Fontes internas, propias de Ibercaja: facemos referencia @ informacion relativa a ti que
Xxa conste nas bases de datos de Ibercaja, tales como os produtos que xa tefas
contratados, o cumprimento regular ou irregular das prestacions as que te
comprometeses (por exemplo, o pagamento periddico das cotas dun préstamo) ou o
capital que debas pendente de amortizar ou que tefias depositado ou investises con
Ibercaja.

- Fontes externas: referimonos, en primeiro lugar, aos sistemas de informacién crediticia,
ou ficheiros comuns de solvencia, debidamente autorizados en que participe Ibercaja
(en concreto, o ficheiro BADEXCUG). Con esta informacién obteremos datos sobre se
debes algun importe a outra entidade (financeira ou non), a antigliidade desa débeda e
0 seu importe.

Para esta andlise da tua solvencia mediante a consulta de fontes externas tamén se
utilizard a informacién econdmica e dos produtos que tefias contratados coas entidades
do Grupo, cuxa razén social, tipo de actividade e domicilio figuran no taboleiro de
anuncios existente en cada unha das oficinas de Ibercaja e en
www.ibercaja.es/gdpr/grupo.

Tamén consultaremos a informacidn existente sobre ti na Central de Informacién de
Riscos do Banco de Espafia («CIRBE»), para cofiecer o importe total que poidas ter xa
comprometido ou garantido por outros préstamos, créditos ou avais que asinases con
outras entidades financeiras. Isto débese a que Ibercaja debe e ten dereito a obter esta
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informacidn para poder analizar o risco de crédito que suporia formalizar a contratacion
de calquera produto contigo: é dicir, que posibles consecuencias prexudiciais afrontaria
Ibercaja no caso de concederche financiamento e que este non puidese devolverse.

En resumo, a finalidade deste tratamento é avaliar se o cliente que pide calquera tipo de
financiamento ten suficiente solvencia e capacidade econdmica como para atender os
pagamentos a que se vaia comprometer. Isto analizarase no momento de o cliente solicitar o
financiamento, pero tamén se levard a cabo de maneira continuada, durante toda a sta vixencia
(en caso de concederse), para supervisar e controlar internamente os riscos financeiros e de
solvencia que ten asumidos, tratando de evitar igualmente posibles impagamentos. Para isto, e
do mesmo modo, comunicaranse os datos do cliente (tanto o risco financeiro que o cliente tefia
asumido fronte a Ibercaja como posibles impagamentos) & Central de Informacién de Riscos do
Banco de Espafia (CIRBE).

Estudo do risco, Iéxica aplicada e consecuencias en procedementos integramente automatizados

A continuacion, informamoste do réxime xuridico que se aplica aos casos de decisiéns que poida
tomar Ibercaja baseadas exclusivamente en procedementos integramente automatizados.

Para determinadas concesions de produtos que comportan financiamento e/ou risco de crédito
(asi acontece nas solicitudes dun préstamo “online” a través da banca electrdnica), Ibercaja
emprega un sistema, interno e automatizado, de avaliacién de risco. Este sistema segue unha
[6xica de puntuacién que ten en conta informacidn persoal e econdmica:

a) Derivada da informacion que nos facilitaches, referente a tua actividade profesional ou
empresarial, nivel de renda e patrimonio.

b) Que consta nos ficheiros de Ibercaja sobre o teu comportamento noutras operaciéns
(tanto vixentes como xa canceladas desde a tua alta como cliente) que deses de alta
connosco, para coflecer o correcto cumprimento de prestacidns en préstamos
anteriores, débedas que contraeses e que puidesen resultar non-pagadas ou o importe
solicitado para financiamento.

c) Informacidén que consta nos sistemas de informacion crediticia, ou ficheiros de
solvencia, en que participe Ibercaja (EXPERIAN) ou sobre risco de crédito (CIRBE), tal e
como expresamos no apartado anterior.

d) Informacién obtida con fins de prevencidn da fraude do Ficheiro IBERPAY, xestionado
pola «Sociedade Espafiola de Sistemas de Pagamento, S.A.» (madis informacién, no
apartado C.6 «Loita contra a fraude»).

Este tratamento ten unha especial relevancia, xa que o resultado do estudo automatizado
desta informacion pode dar lugar @ aprobacion ou denegacion da tua solicitude, asi como,
adicionalmente, se nos deses a tla autorizacidn, ao posible envio de ofertas e oportunidades
comerciais, preconcedendo incluso, se é o caso, créditos ao teu favor (tal e como se indica no
apartado D.3 «Scoring e clasificacion de clientes para o ofrecemento de financiamento
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preconcedido»). Levaremos a cabo o anterior en funcién da conclusién que se alcance sobre a
tua capacidade para facer fronte ao pagamento das cantidades a que, se é o caso, te poidas
comprometer.

E dicir, mais concretamente, basedndose no resultado destas consultas, Ibercaja podera
clasificarte internamente, o que mesmo pode producir a non contratacion do produto que nos
solicites ou, en todo caso, condicionar a stia vixencia 4 constitucion dunha garantia de
pagamento, e todo isto con base no risco que detecte Ibercaja e na cualificacidn crediticia que
resulte da analise desta informacion.

Este tratamento sera realizado tanto ao solicitar o financiamento como, tamén, con
posterioridade, de maneira continuada, durante a vixencia do contrato polo cal Ibercaja che
conceda o financiamento. O anterior débese 4 necesidade que ten Ibercaja de verificar
permanentemente que a tua cualificacién crediticia (é dicir, o teu nivel de solvencia e de risco
de crédito) non se viu prexudicada desde a concesién do financiamento. Esta supervision do teu
nivel de solvencia tamén é necesaria para continuar asegurando que podes afrontar a
devolucidn do préstamo, crédito ou calquera outro tipo de financiamento que solicitases. Desta
forma, en caso de que o teu nivel de solvencia sufrise unha grave deterioracién, Ibercaja poderia

requirirche constituir unha garantia adicional para a devolucién do capital que debas.

Ibercaja revisa periodicamente este sistema para mellorar a sua calibracién e evitar posibles
erros ou desaxustes.

Finalmente, se a decisidon adoptada por Ibercaja se basease sé e exclusivamente no tratamento
automatizado dos teus datos, teras dereito a solicitar a intervencion dos nosos axentes, expresar
o teu punto de vista e impugnar a decisidn baseada no tratamento automatizado dos teus datos.
Poderas facelo a través das vias articuladas a tua disposicién no apartado 8 «Cales son os teus

dereitos sobre os teus datos persoqis?».

B. Tratamentos legalmente obrigatorios

Ibercaja tamén tratara os teus datos para cumprir as obrigas legais que en cada momento lle
sexan esixibles, incluidas, entre outras, as previstas nas normas que se indican a seguir. Son uns
tratamentos que lbercaja esta legalmente obrigada a levar a cabo, o que determina a sta plena
lexitimidade. Asi o dispon o artigo 6.1.c) do RXPD: «O tratamento é necesario para o
cumprimento dunha obriga legal aplicable ao responsable do tratamento».

- Regulamento (UE) nim. 575/2013 do Parlamento Europeo e do Consello, de 26 de xufio
de 2013, sobre os requisitos prudenciais das entidades de crédito e as empresas de
investimento, polo que se modifica o Regulamento (UE) num. 648/2012.

- Lei 58/2003, de 17 de decembro, xeral tributaria. O cumprimento desta norma
implicard obter a informacidn e documentacion tributaria sobre ti, asi como comunicar
as administraciéns tributarias competentes a tla informacidon persoal con posibles
efectos fiscais. Todo isto, sempre segundo estableza en cada momento a lexislacién
fiscal vixente.
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- Real decreto-lei 21/2017, de 29 de decembro, de medidas urxentes para a adaptacién
do dereito espanol @ normativa da Unidn Europea en materia do mercado de valores.

- Lei 10/2010, de 28 de abril, de prevencion do branqueo de capitais e financiamento
do terrorismo. Esta norma obriganos a levar a cabo unha serie de actividades tales como
cumprir coas medidas de dilixencia debida @ hora de identificar e cofiecer os nosos
clientes, comprobar a informacién que nos faciliten, verificar se desempefian —ou
desempenaron— cargos de responsabilidade publica, clasificar o seu nivel de risco para
os efectos de prevencion do branqueo de capitais e financiamento do terrorismo,
analizar as operacions que se executan a través de lbercaja, verificar a sta relacién
con sociedades mercantis e a sua posible posicion de control no seu capital social, e
manternos en contacto co Ficheiro de Titularidades Financeiras, responsabilidade do
Servizo Executivo da Comision de Prevencidon de Branqueo de Capitais e Infraccidns
Monetarias (SEPBLAC), notificando incluso aquelas situacidns de incumprimento que
nos impofa esa norma.

- Lei 44/2002, de 22 de novembro, de medidas de reforma do sistema financeiro e Lei
10/2014, de 26 de xufio, de ordenacién, supervisién e solvencia de entidades de
crédito. Por iso comunicaremos os teus datos, mesmo posibles non-pagados, a
entidades de control e supervision bancaria como a Central de Informacidn de Riscos do
Banco de Espafia (CIRBE). Do mesmo xeito, e en relaciéon tamén coa orde ECO/73/2004,
Ibercaja esta legalmente obrigada a contar cun servizo de atencion ao cliente (SAC) a
través do cal canalizar e atender as queixas e reclamacions dos clientes.

- Regulamento (UE) 2016/679 do Parlamento e do Consello, de 27 de abril de 2016,
relativo @ proteccidon das persoas fisicas no que respecta ao tratamento de datos
persoais e & libre circulacidén destes datos e polo que se derroga a Directiva 95/46/CE
(Regulamento xeral de proteccién de datos ou «RXPD»).

- Leiorganica3/2018, de 5 de decembro, de proteccién de datos persoais e garantia dos
dereitos dixitais («LOPD»), que obriga a Ibercaja, como entidade legalmente
responsable do tratamento dos teus datos persoais, a atender as peticidns, exercicios
de dereitos e reclamaciéns que se presenten en materia de proteccidn de datos.

- Real decreto lexislativo 4/2015, de 23 de outubro, polo que se aproba o texto
refundido da Lei do mercado de valores, que obriga as entidades que presten servizos
de investimento a gravaren as chamadas e a conservaren as comunicacidns electrdnicas
cos investidores e clientes no marco da prestacion destes servizos, asi como a manteren
un rexistro de todas estas comunicacions telefénicas ou electrénicas. En todo caso,
antes de comezar coa gravacion da chamada, Ibercaja facilitarache a informacién de
proteccion de datos na propia canle telefénica.

Adicionalmente, no caso en que a prestacion destes servizos de investimento se realice
a través de plataformas de videoconferencia, Ibercaja transcribird a conversa para que
o cliente a confirme posteriormente. Unha vez confirmada a transcricion, incorporarase
no antedito rexistro.
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Se é o caso, os rexistros mencionados poderian ser cedidos, se fose legalmente
obrigatorio ou para o exercicio ou a defensa de reclamacions, ao Banco de Espaia, a
Comisidn Nacional do Mercado de Valores ou a xulgados e tribunais.

- Lei organica 8/2007, de 4 de xullo, sobre financiamento dos partidos politicos, que
obriga a Ibercaja a notificar anualmente ao Tribunal de Contas as doazdns realizadas por
persoas fisicas a partidos politicos que contratasen unha conta bancaria co fin de recibir
estas doazdns.

- Ante posibles testamentarias, levarianse a cabo todas as obrigas que impofia a
lexislacion tributaria, o cal poderia supor ter que comunicar as autoridades competentes
toda a informacién persoal obxecto de testamentaria con efectos fiscais. Tamén se
comprobarian os datos fiscais que xustifiquen, segundo proceda, o pagamento ou
exencién do imposto sobre sucesidéns e doazéns. Do mesmo modo, se intervifiese no
expediente de testamentaria unha persoa fisica sen plena capacidade xuridica ou de
obrar, Ibercaja comprobaria as facultades da persoa fisica que a representase ou fose
suplir ou complementar a sua capacidade.

Estas obrigas de indole legal existiran e seran cumpridas por Ibercaja incluso unha vez finalizada
a relacién contractual contigo, mentres esteamos legalmente obrigados a facelo.

C. Porinterese lexitimo de Ibercaja

Ibercaja levard a cabo outros tratamentos adicionais, detallados a continuacién, ao abeiro do
interese lexitimo previsto no artigo 6.1.f) do RXPD, xa que considera que non prexudican o
dereito dos clientes 4 proteccion dos seus datos persoais. Este precepto autoriza levar a cabo
aqueles tratamentos que son necesarios «para a satisfaccion de intereses lexitimos perseguidos
polo responsable do tratamento ou por un terceiro, sempre que sobre eses intereses non
prevalezan os intereses ou os dereitos e liberdades fundamentais do interesado que requiran a
proteccion de datos persoais, en particular cando o interesado sexa un neno».

Sobre tales tratamentos, tes dereito a (i) obter mais informacidn sobre en que consiste ese
«interese lexitimo», (ii) a saber como chegou Ibercaja a conclusion de que non prexudican a
proteccion dos teus datos persoais ou (iii) directamente a oporte a eles. Poderas facelo a
través das vias articuladas a tua disposicion no apartado 8 «Cales son os teus dereitos sobre

os teus datos persoais?», indicando o tratamento concreto ao que te opds e os motivos en que

fundas a taa peticion.

De todos eles, Ibercaja levou a cabo o que se cofiece como «proba de ponderacién». Tratase
dunha andlise interna para confirmar que o interese lexitimo de lbercaja non prexudica os
intereses dos seus clientes na proteccidn dos seus datos persoais. Podes obter mais informacion
sobre a proba que corresponda mediante solicitude dirixida ao enderezo electrénico
dpo@ibercaja.es.
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1. Accidns comerciais personalizadas por parte de lbercaja, dos seus
propios produtos e servizos. Elaboracién do teu «perfil de cliente»

Con base no antedito interese lexitimo, Ibercaja podera enviarche comunicaciéns comerciais
sobre os seus propios produtos e servizos. Enviarémolas a través de medios electrdnicos ou
non (a través de correo postal, teléfono, SMS, correo electronico ou calquera outro medio
electronico ou telemdtico dispoiible en cada momento).

Estas comunicacions estaran adaptadas ao teu «perfil de cliente», debido a que trataremos de
axustalas aos teus intereses e necesidades; aos habitos de consumo que mostres nos produtos
que tefias contratados con Ibercaja.

Para esta personalizacidn, Ibercaja tratard sé a informacidn que xa obre nas suas propias bases
de datos. E dicir, non obteremos informacién adicional sobre ti a través de terceiros e fontes
publicas. Unicamente utilizaremos e teremos en conta os datos que xa tefiamos sobre ti: ben
porque nolos facilitases ti mesmo ao contratar un produto, ben porque se xerasen ao longo da
vixencia da tla relacidn contractual ou de negocio con lbercaja.

En particular, para isto Ibercaja usara os datos persoais que nos facilitases ao contratar calquera
dos nosos produtos: os teus datos de identificacidn e de contacto, informacidn sobre a tua
actividade econdmica e nivel de renda, os produtos concretos que tefias contratados, o capital
que debas ou investises en lbercaja, o uso que fagas dos nosos servizos, como a Banca
Electrdnica, os consumos das tuas tarxetas e o seu importe, as transaccidns que realices coas
tuas contas bancarias, asi como calquera operacién sobre os teus depdsitos, préstamos ou
investimentos.

Todo isto permitiranos elaborar un perfil de ti como cliente (se es mdis aforrador ou investidor)
para poder estimar que produtos e baixo que condiciéns che poderian interesar mais, asi como
para ofrecerche calquera mellora, ampliacién ou modificacion dos produtos que xa tefas
contratados.

Como indicamos, lbercaja realizara este tratamento dos teus datos amparado no seu interese
lexitimo. En concreto, o interese perseguido por Ibercaja baséase en poder manter a relacién
contigo, como cliente, ofrecéndoche novos produtos ou a mellora nas condicidns dos que xa
tefias contratados segundo o teu perfil como cliente, tendo en conta o volume de produtos
contratados, a tua capacidade econdmica, a utilizacion dos nosos produtos ao realizar
transaccidns, operaciéns ou pagamentos coas nosas tarxetas ou o propio interese que mostrases
noutros produtos non contratados ou en ampliacidns ou variacidns dos que si contratases.

Para este caso, Ibercaja elaborou a antedita «proba de ponderacidn», co fin de acreditar que a
tua privacidade non resulta prexudicada por este tratamento. De acordo co resultado desta
proba, Ibercaja entende que o seu interese lexitimo non afecta 4 tua privacidade, tendo en conta
que sé se utilizardan datos que xa facilitases previamente, ou que se xerasen na relacion
contractual, e os que poidamos inferir segundo a analise desta informacion.

Ademais do anterior, e para sustentar a proba de ponderacidn, é preciso ter en conta que o
envio de comunicacidons comerciais sobre produtos relacionados (incluida a elaboracion dun
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perfil con datos facilitados polo propio interesado) é unha actividade permitida e limitada pola
normativa vixente en materia de proteccién de datos e comunicaciéns electrénicas, e
interpretada neste sentido por parte das autoridades de proteccién de datos. De feito, asi o
permite expresamente a Lei 34/2002, de 11 de xullo, de servizos da sociedade da informacién e
de comercio electrdnico, asi como o considerando 47 do RXPD.

Ibercaja levara a cabo o anterior mentres sigas sendo cliente de Ibercaja e salvo que nos indiques
o contrario opdndote na forma que se indica no seguinte apartado 8 «Cales son os teus dereitos

sobre os teus datos persoais?». A respecto disto, informamoste de que cando nos indiques a tua

oposicion a recibir esta clase de comunicacidons, entenderemos que te opés a recibilas pola canle
pola que manifestes a tua oposicidn ou pola que, se é o caso, nos indiques expresamente,
entendendo que podemos remitirchas polas demais canles. Isto, claro estd, salvo que nos digas
expresamente que queres deixar de recibir as referidas comunicaciéns por todas as canles de
comunicacion que temos habilitadas contigo.

2. Cesidn dos datos persoais as entidades do Grupo, con fins
administrativos

As entidades do Grupo Ibercaja poderdn ter acceso aos teus datos para, tal e como permite o
Regulamento xeral europeo en materia de proteccion de datos, levar a cabo labores internos de
caracter administrativo, contable, de control, verificacién e de xestién e informe. Ibercaja tamén
podera obter os teus datos das anteditas entidades do seu grupo, unicamente para poder
realizar estes labores internos de indole administrativa.

Neste caso, Ibercaja entende que ostenta un interese lexitimo para realizar este tratamento, xa
que a finalidade do uso dos datos unicamente se refire a cuestiéns internas de caracter
administrativo: controlar a evolucidon do negocio no Grupo, cumprir con obrigas legais relativas
a leva das contas desas empresas, avaliar posibles desviaciéns na operativa ou no grao de
cumprimento da normativa e establecer as correspondentes accidns correctivas, atender (as
areas especializadas) posibles reclamaciéns ou queixas formuladas polo cliente & entidade
financeira ou calquera outra entidade do seu grupo e dar unha resposta axustada a peticion do
cliente. Tratase de intereses puramente administrativos e internos, en ninglin caso comerciais,
co fin de garantir que a actividade de Ibercaja se realice nas mellores condiciéns de calidade e

con cumprimento da normativa.

Como resultado da «proba de ponderacion» que elaborou Ibercaja, entendemos que o noso
interese lexitimo non afecta 4 referida privacidade do cliente, tendo en conta que este uso dos
datos se dard unicamente para eses fins internos e estes non seran destinados a tratamentos
con fins comerciais. Ademais, tamén o contempla asi o RXPD de maneira expresa no
considerando 48.
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3. Mantemento da relacién coas persoas de contacto dunha persoa
xuridica

Cando o cliente sexa unha persoa xuridica, lbercaja tratard os datos de identificacién e de
contacto das suas persoas de contacto, asi como o seu cargo ostentado, para satisfacer o
interese lexitimo que ten de manter o contacto con aquela durante a vixencia do contrato. Asi
o permite o artigo 19.1.b) da LOPD.

4. Comunicaciéon de posibles impagamentos a sistemas de informacion
crediticia

Ante o posible impagamento, en produtos de activo que impliquen conceder financiamento, por
parte dun cliente (dunha débeda certa, vencida e esixible), informaremos del aos sistemas de
informacidn crediticia, debidamente autorizados, en que participe Ibercaja. Mais
concretamente, ao Ficheiro BADEXCUG (titularidade de «Experian Bureau de Crédito, S.A.U.»,
apartado de correos 1.188 - 28108 Alcobendas (Madrid), badexcug@experian.com). Este
tratamento cumprira integramente co previsto na Lei organica 3/2018, de proteccion de datos

persoais, en relacion cos sistemas de informacion crediticia.

A informacidn que se lles facilitara consistira en datos de identificacion do cliente e datos
relativos 4@ débeda non-pagada (antigliidade e importe da débeda).

Ibercaja realizard o anterior con base no seu interese lexitimo de protexer a integridade e
estabilidade do sistema financeiro e bancario, na procura de evitar, asi, conceder financiamento
a unha persoa que demostrou que non pode —ou non ten intencién de— cumprir coas suas
obrigas de devolucion dun préstamo ou pagamento de cotas periddicas. Por isto, e ademais, o
interese non é sé de lbercaja, sendn doutros terceiros aos que o interesado poida solicitar
financiamento e, debido a iso, necesitan avaliar o seu nivel de solvencia (outros bancos,
entidades de financiamento ao consumo e, en xeral, compafiias que adien o pagamento dun
produto ao cliente).

Para confirmar a procedencia dese interese lexitimo, Ibercaja realizou a oportuna proba de
ponderacién, como consecuencia da cal concluiu que a tua privacidade non resulta afectada, xa
gue unicamente se facilitard esa informacion a estes sistemas cando (1) exista efectivamente
unha débeda que resultou non-pagada e resulte esixible, (2) despois de realizar un requirimento
previo de pagamento para reclamar a débeda e (3) se che indicase especifica e previamente o
sistema no que participa Ibercaja e no que se vai anotar a débeda.

Ademais, debe terse en conta que a cesion de datos a estes ficheiros é unha actividade
contemplada e regulada pola normativa vixente en materia de proteccién de datos, en concreto,
no artigo 20 da LOPD.
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5. Elaboracion de documentos, estudos e andlises internas comerciais con
datos xerais (agregados) e pseudonimizados. Proceso previo de
«pseudonimizacion ou agregacion»

En Ibercaja queremos mellorar continuamente adaptando os produtos e os servizos que
ofrecemos e pomos a disposicion dos nosos clientes as preferencias e gustos mais habituais que
tefien en xeral. O mesmo acontece coa forma coa que atendemos os nosos clientes, tendo en
conta que queremos coiecer se estdn verdadeiramente satisfeitos coa atencion que reciben de

7

nos.

Para isto, trataremos os datos asociados ao uso dos produtos e servizos que contratases, asi
como a relacidon que tefas connosco, para elaborar unha serie de documentos, andlises e
estudos internos de gran valor comercial para Ibercaja.

No entanto, realizaremos estes documentos, estudos e analises utilizando a informacion que
temos sobre ti, pero despois de aplicar sobre ela un proceso de pseudonimizacién ou
agregacion. Desta maneira, o que se utilizaria non seria a informacion persoal que Ibercaja ten
sobre ti, sendn a resultante dese proceso de pseudonimizacion e agregacidon; informacion que
serqa, polo tanto, xeral, colectiva dos nosos clientes, agregada, andnima e non personalizada.

Deste modo, a informacion que se obtefia non te identificara nin se referira a ti directamente
(ainda que Ibercaja siga tendo, por outro lado, informacién relativa a ti que permitiria
reidentificarte). Non obstante, o obxectivo do tratamento é poder utilizar esta informacion
pseudonimizada e xeral de acordo cos fins que expomos a continuacion. Este proceso de
pseudonimizacidn implica que a informacidn xeral obtida dos clientes serd tratada de acordo
con todas as garantias e limitacidns que impdn a normativa de proteccion de datos.

Unha vez levado a cabo ese proceso previo de pseudonimizacién, obteremos informacion sobre
o comportamento en xeral dos nosos clientes (volume de produtos contratados, capital debido
ou depositado en Ibercaja, operacidns que se realicen, como transferencias bancarias,
domiciliaciéns, aboamentos periddicos das cotas de devolucién de préstamos, amortizaciéns,
utilizacion da banca en lifia, entre outros).

Tras isto, e unha vez analizada internamente esta informacién, adoptaremos decisions
comerciais internas e estratéxicas sobre os nosos produtos, as condiciéns para a sua
comercializacién e contratacion ou como prestar 0s nosos servizos aos nosos clientes. Este
tratamento permite a Ibercaja mellorar continuamente a sua actividade econdémica,
identificando e anticipandonos as necesidades que os nosos clientes poidan ter e creando novos
produtos ou modificando as condiciéns dos que xa temos, para aumentar a probabilidade de
que os clientes os contraten.

Os documentos aos que nos referimos son os seguintes:

(i) Estudos de mercado que nos permitan cofiecer e estimar as preferencias comerciais
mais habituais dos clientes (por exemplo, se polo seu nivel de patrimonio e tramo
de idade lle pode interesar a un “cliente-tipo” unha hipoteca para adquirir a sta
primeira vivenda).
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(ii) Estatisticas internas que nos permitan cofiecer que produtos son mais utilizados
polos nosos clientes, con que frecuencia son contratados e/ou utilizados (véxase a
banca en lifia) e cal é o nivel de satisfaccién dos clientes que os contratasen.

(iii) Informes comerciais sobre que produtos e servizos desenvolver, en cales modificar
as suas condiciéns, que produtos potenciais poderian ter mellor indice de
contratacién e cales deberian ser eliminados da carteira de Ibercaja.

(iv) Modelos de comportamento xeral dos nosos clientes, segmentando por tramos de
idade, capacidade econdmica, actividade laboral ou empresarial, que nos permiten
cofecer o risco que se asume ao conceder financiamento ao cliente, axustando as
condiciéns do servizo en funcidn desta estimacion.

(v) Modelos de risco de crédito e creacion de modelos matematicos para a analise e
valoracion do risco das operacidns que se soliciten.

Ibercaja levard a cabo o anterior con base no interese lexitimo da entidade de mellorar a sda
actividade e resultados econémicos, crecer dentro do sector bancario e prestar un servizo que
os clientes perciban de maneira positiva, receptiva e proactiva. En termos practicos, permitenos
ofrecer un produto de financiamento cunha serie de condicidns que tefian xa en conta e mellor
se poidan adaptar as circunstancias persoais do cliente (tramo de idade, capacidade econdmica).
Tamén nos permite cofiecer o grao de satisfacciéon dos clientes cos nosos produtos e a nosa
atencion, como entidade financeira, asi como poder prever de antemdn os riscos que se poden
chegar a asumir ao conceder financiamento a un tipo de cliente concreto en funcién das suas
circunstancias persoais e econdémicas.

De acordo coa normativa de proteccién de datos, e para confirmar a procedencia de tal interese
lexitimo, Ibercaja elaborou a oportuna «proba de ponderacién».

Como resultado do anterior, Ibercaja entende que este tratamento non supdn unha afectacion
a privacidade do cliente, na medida en que se tratardn os datos minimos e indispensables para
cumprir co obxectivo de mellorar a nosa actividade econémica e prestar un servizo mellor
valorado polo cliente. Ademais, a elaboraciéon dos documentos aos que nos referimos arriba
realizarase con datos pseudonimizados e agregados.

6. Loita contra a fraude

Co obxectivo de protexer os intereses de todos os nosos clientes, en Ibercaja poderemos tratar
os teus datos coa finalidade de previr e detectar posibles tentativas de fraude (tales como
accesos indebidos & tua informacion persoal, posibles suplantacions de identidade ou calquera
situacién que poida ser interpretada como un uso fraudulento ou non desexado). O enderezo IP
é, especialmente e xa que a maior parte das fraudes se cometen por Internet, un dos datos que
poderian ser obxecto de tratamento.
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6.1 Prevencion, deteccidn e control da fraude

No suposto de detectarse algunha tentativa de fraude que afecte aos teus datos persoais, e salvo
gue concorra unha circunstancia de interese publico ou outra causa legal que o impida,
informarémoste dela, revisaremos a informacién dispoiiible e, se é o caso, solicitarémosche
colaboracidn e informacidn adicional. Asi mesmo, de maneira preventiva, por seguridade e ata
gue efectuemos as comprobaciéns oportunas, poderemos paralizar calquera decisién sobre os
teus datos persoais.

Igualmente, en caso de detectarmos calquera tentativa de fraude que poida afectar a relacién
contractual que mantés con lbercaja (por exemplo, intentos de suplantar a tua identidade),
adoptaranse as medidas oportunas para protexerte como cliente, cumprindo e respectando os
procedementos, dereitos e garantias que en cada momento estableza a lexislacién vixente. Se
estivesen implicadas outras entidades financeiras, poderiamos vernos obrigados a mantelas
debidamente informadas.

Para poder levalo a cabo, Ibercaja analiza as operativas de pagamento realizadas polos clientes
(transferencias de difieiro, uso de Bizum e pagamentos con tarxeta) co fin de identificar posibles
indicios de actuaciéons fraudulentas que deban ser investigadas e, se é o caso, notificadas as
autoridades competentes e 4 vitima da fraude. Este tratamento poderia comportar, en
determinados casos, que se proceda ao bloqueo da sesién e do acceso 8 Banca Electrénica do
cliente, por motivos de seguridade e ata resolver as incidencias identificadas como posibles

actuacions fraudulentas.

Ademais do anterior, Ibercaja tamén analizara o teu comportamento cando utilices a Banca
Electrdnica, xa sexa na aplicacidn ou no sitio web, para detectar calquera anomalia relevante na
tua operativa habitual que obxectivamente poidamos considerar unha tentativa de fraude
(principalmente, a velocidade coa que se intentan realizar varias transferencias, un volume de
operacions anormalmente alto nun breve periodo de tempo ou intentos sucesivos de reiniciar a
tua sesion).

Actuaremos do mesmo xeito se recibimos algunha informacion ou indicio que nos permita supor
gue a tua informacién bancaria (o nUmero da tua conta corrente, as tuas claves de acceso, ou o
numero CVV, PIN ou data de caducidade das tuas tarxetas) esta sendo ou foi utilizada de maneira
fraudulenta en medios alleos a Ibercaja, como foros, redes sociais ou, incluso, no que se cofiece
como dark web ou web escura. Nestes casos, levariamos a cabo as accidns necesarias para
suprimir e bloquear os teus datos que se puidesen ver comprometidos e evitar o seu posible uso
fraudulento, o cal —chegado o caso— poderia incluir a oportuna comunicacién as Forzas e
Corpos de Seguridade, Ministerio Fiscal ou xulgados e tribunais.

Este tratamento realizarase (i) en defensa dos intereses lexitimos de Ibercaja, como prestador
de servizos bancarios, e dos nosos clientes, (ii) para protexer a estabilidade e integridade do
sistema financeiro e (iii) co fin de garantir a seguridade e confidencialidade dos teus datos
bancarios, tratando asi de evitar calquera clase de prexuizo patrimonial orixinado por un uso
ilexitimo dos teus datos.
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6.2 Intercambio de datos persoais en ficheiros comuns de prevencion da
fraude

En determinadas circunstancias cederemos os teus datos a un ficheiro comun de prevencion da
fraude nas operaciéns bancarias, xestionado pola «Sociedade Espafiola de Sistemas de
Pagamento, S.A.» (lberpay), para a deteccidn, investigacion, control e posible denuncia de
operacions sospeitosas e fraudulentas cometidas na tla conta corrente ou de aforro. Neste
ficheiro as entidades adheridas actuan en réxime de corresponsabilidade no tratamento dos
teus datos, de maneira que podes dirixirte a calquera delas para pedir mais informacién sobre
como os utilizamos, formular unha reclamacion ou solicitar o exercicio dos teus dereitos. Tamén
poderas solicitar o acceso aos aspectos esenciais do acordo de corresponsabilidade.

Podes consultar que entidades estan adheridas a ese ficheiro comudn en
https://www.iberpay.es/Secciones/04MasServicios/Paginas/PrevencionFraude.aspx.

Os datos que se poderan incluir no citado ficheiro comun seran os relativos 4 tua identificacidon
(NIF, nome e apelidos) e ao nimero de IBAN da conta onde se detectase a operacidn sospeitosa
ou fraudulenta, se é o caso, e poderdn ser cofiecidos polas entidades financeiras adheridas a ese
ficheiro comun, coa unica finalidade de detectar, previr e controlar a fraude.

A base lexitimadora deste tratamento é o interese lexitimo de Ibercaja na deteccion e
prevencion da fraude nas operaciéns bancarias con orixe, ou destino, nas suas contas de aforro.
Asi mesmo, este tratamento realizase en interese dos titulares das contas que puidesen resultar
afectados por posibles fraudes cometidas por terceiros.

6.3 Anonimizacion e agregacion de informacion sobre tentativas de fraude,
para o seu posterior uso interno e estatistico

Ibercaja tamén levara a cabo unha anonimizacion e agregacion da informacién obtida dos
anteriores tratamentos co fin de elaborar informes internos agregados (non individualizados) e
de caracter estatistico sobre as tentativas de fraude cometidas sobre os produtos dos nosos
clientes. Deste xeito, a anonimizacion e agregacidn desta informacion implicard que, unha vez
elaborados estes informes estatisticos, nin as suas conclusiéns nin os datos en que se
fundamentan se referiran a ningun cliente en concreto.

Este tratamento concreto tamén se realizard baixo un interese lexitimo de Ibercaja, consistente
en dar seguimento e cofiecer de forma continua a evolucidn das actividades fraudulentas que
poidan ser levadas a cabo a través dos seus servizos e en prexuizo dos seus clientes, e asi adoptar
medidas orientadas a reforzar a sua deteccidn, prevencidn e resposta.

6.4 Proba de ponderacion na prevencion da fraude

En relacidn cos tratamentos anteriores deste punto 6 «Loita contra a fraude», Ibercaja elaborou

unha «proba de ponderacién», na que se valorou tanto o tratamento que se realiza de maneira
interna en Ibercaja para previr a fraude como o compartillamento de datos con este mesmo
obxectivo. Como conclusion desta proba, Ibercaja entende que o seu interese lexitimo non
prexudica a privacidade dos seus clientes pois, para cumprir coa finalidade indicada, (i) seran
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tratados os datos minimos indispensables para investigar, identificar e, se é o caso, previr ou
corrixir unha actuacién fraudulenta, asi como protexer os intereses lexitimos de terceiros que
poidan verse afectados pola fraude, (ii) tratase dun interese perseguido tanto por Ibercaja como
polo resto de entidades financeiras que poden verse prexudicadas por unha actuaciéon
fraudulenta, resultando indispensable o compartillamento dos datos persoais relativos a
interesados que intentaron ou conseguiron executar unha operacion fraudulenta en prexuizo
dos intereses das referidas entidades.

Do mesmo modo, (iii) a protecciéon do sistema bancario fronte a fraude é unha actividade
lexitima recofiecida no mercado, (iv) os datos persoais analizados e intercambiados seran os
estritamente necesarios en relacion coa operacién (ou tentativa de operacién) fraudulenta e (v)
a propia normativa de proteccidn de datos establece a prevencién da fraude como un suposto
de interese lexitimo, ao abeiro do considerando 47 do Regulamento xeral de proteccion de
datos.

7. Localizacién do cliente ante situacions de impagamento: datos adicionais
e actualizados de contacto e busca e localizacién de bens

Ante posibles situaciéns de impagamento dun cliente, e se Ibercaja non conseguise contactar
con el a través dos medios que el mesmo facilitase previamente (domicilio, enderezo electrénico
e teléfono de contacto), Ibercaja poderd obter informacion de contacto adicional para contactar
con el e, desta maneira, poder notificarlle a existencia da débeda e proceder a cobrala. En
concreto, estes datos poderdn ser relativos a outros domicilios, enderezos electrénicos ou
teléfonos que sexan exclusivamente do cliente.

A obtencion de datos adicionais unicamente se realizard, como ultima medida, no caso en que
resultase imposible o contacto co cliente que mantén unha débeda con lbercaja. Con esta
finalidade, estes datos obteranse de fontes de acceso publico e a través de axencias de
recuperacion de débeda, garantindo sempre que os datos solicitados cumpran co principio de
calidade, exactitude, licitude e transparencia.

Do mesmo xeito, ante unha situacidon de impagamento por parte dun cliente, e no caso en que
non fose posible cobralo polas vias habituais, Ibercaja realizara labores de busca e localizacién
de bens —inmobles ou mobles— que sexan titularidade do interesado, co fin de poder reclamar
o seu alleamento, dacién ou cesién en pagamento como férmula para lograr o cobramento —
total ou parcial— da débeda.

Neste caso, o interese lexitimo de Ibercaja radica na lexitima necesidade de recuperar a débeda
en situacions de impagamento, de obter datos de contacto adicionais aos que facilitase o cliente
no seu momento, que estarian xa desactualizados e, se é o caso, localizar bens titularidade do
interesado cos que poder lograr o pagamento da débeda. Por isto, Ibercaja elaborou unha
«proba de ponderacién», da que conclie que este interese lexitimo non prexudica a privacidade
do cliente, tendo en conta que (i) este tratamento sé se levara a cabo no caso en que resulte
imposible contactar co cliente a través dos medios que nos indicase, (ii) unicamente se obteran
datos de contacto que se refiran aos intervenientes no contrato do que deriva a débeda e (iii) a
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finalidade estd limitada a permitir o contacto para intentar o aboamento da débeda de maneira
amigable.

No mesmo sentido, sobre a busca e localizaciéon de bens titularidade do interesado, Ibercaja
entende que ostenta un interese lexitimo, baseado na necesidade de contar con informacion
actualizada sobre os bens e activos a nome dun debedor que poidan ser alleados para lograr o
pagamento dunha débeda, garantindose o cumprimento do contrato de financiamento que
alcanzasen Ibercaja e o propio cliente.

8. Gravacién non obrigatoria de chamadas

Ibercaja tratara os datos relativos @ tla voz cando mantefias conversas telefénicas connosco
mediante a gravacion das chamadas que realices ou recibas de Ibercaja. En todo caso, cando
gravemos a chamada que mantefiamos contigo informarémoste previamente a través dunha
locucién ao inicio.

A finalidade pola que gravamos as chamadas é poder cofiecer como foi atendida a tua peticién
ou reclamacién, asi como auditar internamente a calidade do servizo prestado (por exemplo,
por parte do noso servizo de atencidn telefdnica), tendo en conta, principalmente, que a tua
peticidn ou reclamacion fose debidamente atendida, satisfeita ou tramitada.

Tamén neste caso lbercaja realizou unha «proba de ponderacidon», da que conclie que este
interese lexitimo non prexudica a tua privacidade, tendo en conta que (i) seras informado de
maneira previa a gravacidn das chamadas, de tal forma que podes interromper a chamada en
calquera momento antes de comezar a gravacion, e formular a tua consulta a través doutros
medios (por exemplo, correo electrdnico), (ii) a finalidade perseguida é poder contar con
evidencias da conversa mantida e valorar a atencidn que che prestamos, se estds satisfeito con
ela, e como podemos mellorar esta atencidn de no futuro.

Neste caso, trataremos os seguintes datos persoais de ti: nome, apelidos, teléfono de contacto
e voz, asi como os datos que nos facilites para atender a peticién de que se trate.

9. Realizacién de enquisas e organizacidn de concursos ou sorteos

Ibercaja podera tratar os teus datos persoais para remitirche enquisas co fin de nos faceres
chegar a tua opinidn sobre a calidade das comunicacions que che envia Ibercaja e o trato que
recibes de Ibercaja, asi como sobre os produtos que tes contratados ou que che interesaria
contratar. Enviaremos estas enquisas polos medios de contacto habituais (correo electronico,
teléfono), ainda que tamén poderias responder outras a través da banca en lifia ou mesmo nos
NOSO0S caixeiros.

Noutras ocasiéns, enviarémosche convocatorias a determinados concursos ou sorteos que
convoquemos ou organicemos desde Ibercaja. Estes concursos poderan ser xerais (para todos
0s nosos clientes) ou particulares (para un determinado grupo de idade), ou que s6 permitan
participar aos clientes que cumpran unha serie de condicidns.
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En Ibercaja trataremos os teus datos para estas actividades con base no noso interese lexitimo.
O obxectivo que se persegue é mellorar a relacion que mantemos contigo, analizando as tuas
opiniéns sobre os nosos servizos e adoptando decisiéns tendo en conta a visidn que os nosos
clientes tefien de nés. Por outro lado, tamén temos interese en pdér a tda disposicion
determinados beneficios dos que poidas aproveitarte.

Para este tratamento Ibercaja tamén realizou unha proba de ponderacidon. Como conclusién
dela, entendemos que o tratamento non afecta ao teu dereito a privacidade, xa que (i) no caso
das enquisas, a sta formalizacidn é voluntaria e non se xera ningln prexuizo se non o fas, (ii) no
caso de concursos e sorteos, os teus datos unicamente serdn tratados cando queiras inscribirte
neles para obter beneficios e promocidns especiais, sen estares en ningln caso obrigado a
participar. E dicir, en termos xerais, este tratamento dos teus datos dependera da tua decision
de participar nas enquisas, concursos ou sorteos. Tamén é preciso teres en conta que, se solicitas
a baixa para non recibires comunicaciéns comerciais, tampouco recibirds comunicacions sobre
enquisas, concursos ou sorteos.

En todo caso, os termos concretos aplicables ao sorteo ou concurso serdn os que se especifiquen
e se indiguen nas suas correspondentes bases legais, das que o cliente serd debidamente
informado antes de que decida participar ou inscribirse.

En concreto, utilizaremos os seguintes datos persoais dos clientes: nome, apelidos, datos de
contacto (enderezo electrénico, teléfono), a opinidn que nos proporciones na enquisa, datos
relativos a tua participacidn no concurso ou sorteo. No caso de resultares gafiador dun premio,
trataremos, se é o caso, o dato relativo ao teu domicilio para enviarche o obsequio de que se
trate. Se por razéns de transparencia fdsemos divulgar unha fotografia do gafiador do concurso,
ou agraciado do sorteo, asi o indicariamos de maneira expresa no propio formulario de
inscricion.

D. Tratamentos con base no consentimento

Existen uns tratamentos que lbercaja estd interesada en levar a cabo, pero que dependen de
que previamente deas a tua autorizacion. Son os tratamentos cuxa base lexitimadora é a
prevista no art. 6.1.a) do RXPD, e que lbercaja sé pode realizar se «o interesado deu o seu
consentimento para o tratamento dos seus datos persoais para un ou varios fins especificos».

Polo tanto, o previsto nos seguintes puntos depende de que nos deas a tua autorizacion. Se
nunca pedimos o teu consentimento para levalos a cabo, ou se no seu dia o denegaches (ou
déchelo pero mais tarde retirachelo), estes tratamentos non se che aplican.

Igualmente, debes saber que, se no seu momento autorizaches que Ibercaja usase os teus
datos para un dos seguintes tratamentos, en calquera caso, poderas retirar a tia autorizacion,
cando o estimes oportuno e sen que iso vaia impedir nin prexudicar baixo ninguiin concepto a
taa condicion como cliente de Ibercaja, nin os contratos que puideses formalizar, ou ter xa
formalizados, connosco. Non obstante, tamén temos que precisar que a retirada da tua
autorizacién producira efectos a partir dese momento; non ten efectos retroactivos, por tanto,
non prexudicard a validez do que fixésemos en Ibercaja ata ese momento.
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1. Accidns comerciais personalizadas por parte de lbercaja, dos seus
produtos e dos produtos que comercializan as entidades do seu grupo, a
Fundacién Bancaria Ibercaja e empresas colaboradoras

En cumprimento dos requisitos que prevé a normativa de proteccion de datos, Ibercaja pedird
o teu consentimento para enviarche por medios electrénicos ou non (a través de correo postal,
teléfono, SMS, correo electrénico ou calquera outro medio electrénico ou telemdtico dispofiible
en cada momento) comunicacidons comerciais.

Estas comunicacions estardn personalizadas segundo os teus habitos e preferencias de
consumo, de maneira que so recibirds informacidn de produtos que probablemente che poidan
interesar mais.

Para a personalizacién destas comunicacions, Ibercaja tera en conta o «perfil comercial» ao que
nos referimos no apartado C.1 «Accidons comerciais personalizadas por parte de Ibercaja, dos

seus propios produtos e servizos. Elaboracion do teu perfil de cliente», para o cal utilizard a

informacidn de que dispdn sobre ti nas suas propias fontes e bases de datos internas, asi como
informacidn que obtefiamos de terceiras fontes.

Neste caso, cando nos referimos a fontes externas estamos a falar, mdis concretamente, de
informacidn econdmica e dos produtos que tefias contratados coas entidades do Grupo, cuxa
razon social, tipo de actividade e domicilio figuran no taboleiro de anuncios existente en cada
unha das oficinas de Ibercaja e en https://www.ibercaja.es/gdpr/grupo.

Adicionalmente, para esta personalizacidon das comunicaciéns que che envie lbercaja, trataranse
os datos obtidos da tua navegacion ao aceptar o uso de cookies nas nosas paxinas web, en
particular, cando autorices no teu dispositivo (a través do panel de configuracién das cookies)
as denominadas «cookies analiticas e de publicidade comportamental», coa finalidade de
enriquecer o teu perfil de cliente cos padréns de comportamento que identificasemos desa
navegacion polas paxinas web de lbercaja. Neste suposto, trataremos o teu enderezo IP e
informacidn sobre a tla participacion e interaccidn cos contidos que se ofrecen no sitio web de
Ibercaja.

O obxectivo de que desde Ibercaja queiramos enviarche comunicaciéns comerciais de acordo co
teu perfil comercial é que recibas informacién que poida resultarche de interese, segundo os
teus habitos e preferencias de consumo, sobre ofertas relacionadas con:

(a) Produtos e servizos financeiros e non financeiros que ofrezan Ibercaja (incluidos os
seguros que comercialice), as entidades do seu grupo ou a Fundacidon Bancaria
Ibercaja.

(b) Produtos e servizos que comercialicen as empresas colaboradoras de Ibercaja
relacionadas cos sectores de actividade descritos en
https://www.ibercaja.es/gdpr/sectores.

Para tal fin, Ibercaja articulou duas solicitudes de consentimento por separado, para que poidas
escoller libremente que tipo de comunicacidns comerciais queres recibir (se sé as relacionadas
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cos produtos descritos no punto (a), as relativas ao punto (b) ou as duas opcidns, se asi o
desexas).

2. Cesién de datos persoais a entidades do Grupo, Fundacién Bancaria
Ibercaja e empresas colaboradoras con fins comerciais

Se nolo autorizas expresamente, Ibercaja compartird os teus datos persoais coas entidades do
seu grupo, coa Fundacién Bancaria Ibercaja, asi como con empresas colaboradoras, co fin de
gue poidan enviarche por medios electronicos ou non (a través de correo postal, teléfono, SMS,
correo electronico ou calquera outro medio electrénico ou telemdtico dispofiible en cada
momento) comunicacidns comerciais sobre os seus produtos e servizos.

As comunicacidns que che enviaran (tanto as entidades do Grupo como a Fundacion Bancaria
Ibercaja e as empresas colaboradoras) estaran adaptadas ao teu «perfil comercial». E dicir,
Ibercaja compartird con estas compafiias os teus datos de identificacion e de contacto e,
ademais, certos aspectos do teu «perfil de cliente» descrito no apartado C.1 «Accidns comerciais

personalizadas por parte de Ibercaja, dos seus propios produtos e servizos. Elaboracion do teu

perfil de cliente», segundo a finalidade concreta do acordo subscrito por Ibercaja coas entidades

do Grupo, a Fundacion Bancaria Ibercaja e as terceiras empresas colaboradoras.

A finalidade principal da cesion dos teus datos persoais é que terceiras empresas che poidan
enviar ofertas de acordo co teu «perfil comercial» sobre os produtos e servizos que
comercializan e que poden ser do teu interese. En particular, Ibercaja pedirache o teu
consentimento para ceder os teus datos persoais cos seguintes fins:

(a) Compartir os teus datos persoais coas entidades do seu grupo e coa Fundacion
Bancaria Ibercaja para que che envien directamente ofertas sobre os seus produtos
e servizos adaptados ao teu «perfil comercial». A razén social, tipo de actividade e
domicilio das entidades do Grupo figuran no taboleiro de anuncios existente en cada
unha das oficinas de Ibercaja e en https://www.ibercaja.es/gdpr/grupo.

(b) Compartir os teus datos persoais con terceiros cos que lbercaja ten subscritos
acordos de colaboracion para que poidas recibir informacidon adaptada ao teu
«perfil comercial» sobre os produtos e servizos que comercializan. As empresas coas
que colabora Ibercaja estan relacionadas cos sectores de actividade descritos en
https://www.ibercaja.es/gdpr/sectores.

Para tal fin, Ibercaja articulou duas solicitudes de consentimento por separado, para que poidas
escoller libremente se queres ceder os teus datos 4s empresas do seu grupo e & Fundacion
Bancaria Ibercaja ou compartir os teus datos con terceiras empresas colaboradoras, ou as duas
cousas ao mesmo tempo, se asi o desexas.
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3. Scoring e clasificacion de clientes para o ofrecemento de
«Financiamento Preconcedido»

Sempre que prestases o teu consentimento, lbercaja tomard a iniciativa de ofrecerche un
financiamento co caracter de preconcedido. E dicir, ofrecerémosche un financiamento, tendo
en conta as tuas circunstancias e solvencia econdmica, de tal forma que, se che interesa, sé
tefias que aceptalo, sen mais trdmite nin comprobacidn pola nosa parte.

Ibercaja levara a cabo esta actividade (se o autorizas, como xa dixemos) tendo en conta o
seguinte:

1. Como primeiro paso, e para poder chegar a ofrecerche ese financiamento preconcedido,
ainda que non chegases a solicitarnos formalmente ningln financiamento, Ibercaja
tomara a iniciativa e analizara a tia solvencia e capacidade econdmica. Farao tendo en
conta a informacién persoal que Ibercaja xa tefa sobre ti, como os datos facilitados ao
contratar calquera produto, o nivel de cumprimento das obrigas que che correspondan (se
tiveches impagamentos anteriores ou se, polo contrario, pagas puntualmente todos os
recibos e cotas) ou os activos que mantefias con Ibercaja (depdsitos bancarios, saldos das
tuas contas correntes, por exemplo).

Esta analise de solvencia e risco de crédito tamén implicara (i) a consulta aos denominados
“Sistemas de Informacién Crediticia”, ou ficheiros de solvencia patrimonial, ou (ii) a
reutilizacion para este fin dos datos que tefiamos sobre ti de anteriores consultas, para
avaliar se un determinado produto é adecuado para ti, en funcién da tua capacidade
econdmica e financeira.

Levaremos a cabo estas consultas para valorar se existe un risco polo feito de ofrecerche
un financiamento preconcedido. Asi non sé estaremos velando pola estabilidade do
sistema financeiro (dando cumprimento tamén as diferentes esixencias reguladoras que
nos son de aplicacién, dado que somos unha entidade financeira), senédn que tamén
estaremos velando por ofrecerche algo que non te vai prexudicar; s6 che ofreceremos un
financiamento ao que poidas facer fronte, que sexa acorde e proporcional a tda situacion
financeira e solvencia.

2. Ensegundo lugar, e a partir da avaliacién da tua solvencia e capacidade, este tratamento
comporta tamén a elaboracion dun perfil comercial, que nos permitira deducir cales dos
nosos produtos ou servizos che poden interesar, polo menos a priori. Trataremos de
deducilo analizando o teu comportamento e habitos cando utilizas os nosos servizos, as
tuas preferencias comerciais tendo en conta outros produtos que nos solicitases antes ou
a frecuencia das tuas peticidéns de financiamento, asi como o capital que tefias investido
ou depositado connosco ou que nos solicitases financiar.

Madis concretamente, e a modo de exemplo, se utilizas 0s nosos servizos ou produtos en
momentos concretos, |Ibercaja estimara cales poden chegar a ser as tuas posibles
necesidades ou intereses futuros (por exemplo: conceder financiamento para adquirir
unha vivenda ou un automobil). Con este resultado, ofrecerémosche financiamento

28

Referencia edicion: IBF0000235-230001



) iberCaja «&:

nunhas condicidns de risco (importe e prazo de devolucién) acordes coas tuas preferencias
estimadas e coa tUa situacion persoal e financeira.

En ningln caso seran tratados datos sensibles para esta finalidade, como poderia ser a
realizacion dun pagamento a un sindicato ou a unha organizacion relixiosa.

Dito todo o anterior, a l6xica deste tratamento consiste en asignarche unha puntuacién con base
na tua solvencia e risco crediticio, utilizando para ela tanto a andlise de avaliacién de solvencia
como o perfil comercial elaborado sobre ti. Esta clasificacidn realizarase mediante a técnica de
“scoring” ou puntuacién, asignandoche unha clasificacion —de maior ou menor risco para
concederche financiamento— en funcidn da tlda capacidade econdmica, o teu nivel de capital e
o teu histdrico de contratacidns con Ibercaja.

A elaboracién deste perfil —que, insistimos, so se levard a cabo sempre que o autorizases
previamente— ten como consecuencia que lbercaja poida tomar a iniciativa e ofrecerche un
produto financeiro xa preconcedido e autorizado que ten xa en conta a tua situacion persoal e
financeira e as tuas posibles preferencias. Desta maneira, non serd preciso volver avaliar o teu
nivel de solvencia en caso de solicitares a contratacion do produto preconcedido que Ibercaja
che ofrece.

4. Verificacion da identidade do cliente na Banca Electrdnica a través do
rexistro e verificaciéon da sua voz

Para aumentar a seguridade nas tuas operaciéns a través da Banca Electrénica implantamos un
mecanismo de «recofiecemento por voz» dos nosos clientes. Consiste nun servizo que, a través
da tua voz, permite verificar a tua identidade e, asi, contar coa tua confirmacién para unha
operacion. Tratase dun mecanismo voluntario e alternativo ao envio ao teu dispositivo mobil da
tradicional mensaxe SMS cun cédigo (que debes introducir despois na Banca Electrénica para
confirmar ou rexeitar unha operacion concreta).

Este recofiecemento por voz e verificacion da tua identidade comporta o tratamento de «datos
sensibles», datos biométricos asociados univoca e exclusivamente a tua voz e a ti. Por iso, sé
poderemos utilizar este mecanismo se nos das previamente o teu consentimento explicito.
Debes ter presente que, se o sistema non recofiece a tua voz, a operacion serd rexeitada de
maneira automdtica.

En todo caso, se non queres que Ibercaja rexistre e utilice a tla voz con esta finalidade, terds a
tua disposicién o sistema tradicional de validacion de operaciéns na Banca Electrénica, a través
do envio dun cddigo que che facilitariamos a través dunha mensaxe SMS. Este sistema non
comportaria o uso dos datos biométricos vinculados 4 tua voz.

O feito de optar por unha ou por outra opcién non supord ningln prexuizo na tua relacién con
Ibercaja.
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5. Outros tratamentos adicionais. Cookies. Notificaciéns push sobre
campanas publicitarias e informacién econémico-financeira

Por un lado, e tal e como xa che indicamos, cando navegues polo noso sitio web ou utilices a
nosa aplicacion, trataremos datos persoais obtidos de identificadores en lifia ou cookies. Asi o
faremos se o autorizas ao instalar a app ou ao configurar o teu dispositivo. Podes obter mais
informacidn nas politicas de cookies a disposicidn dos interesados.

Por outro lado, se o autorizas expresamente, lbercaja tamén utilizard os teus datos persoais para
enviarche notificaciéns instantdneas —ou “push”— ao teu dispositivo mobil en funciéon dos
consentimentos que previamente outorgases:

- Campanas publicitarias: enviarémosche notificaciéns push para informarte sobre as
promociéns e campafias de publicidade que realizamos sobre os nosos produtos e
servizos.

- Informacién econdmico-financeira: enviarémosche notificaciéons push para remitirche
alertas instantdneas con informacién econdmico-financeira relacionada co que
contratases connosco.

Para que Ibercaja poida enviarche estas notificacidns instantdneas, terds que configurar o teu
dispositivo mobil e a propia aplicacidn cos axustes que sexan necesarios para poderes recibilas.

E. Tratamento de datos con base nun interese publico

Ibercaja tamén realizard determinadas actividades de tratamento para o cumprimento dunha
mision en interese publico conforme ao disposto polo artigo 6.1.e) do RXPD «O tratamento é
necesario para o cumprimento dunha mision realizada en interese publico ou no exercicio de
poderes publicos conferidos ao responsable do tratamento», dando en todo caso cumprimento
ao previsto polo artigo 8.2 da LOPD, conforme ao cal a actividade de tratamento debera resultar
expresamente permitida ou habilitada por unha norma con rango de lei.

En particular, no marco das relaciéns cos seus clientes, Ibercaja mantén un ficheiro de persoas
con responsabilidade publica. A habilitacidon para este tratamento de datos persoais con base
nun interese publico esta expresamente prevista no artigo 15 da Lei 10/2010 de prevencién de
branqueo de capitais e financiamento do terrorismo.

Enténdese por persoas con responsabilidade publica as definidas no artigo 14.2 da norma
indicada no paragrafo anterior; a modo ilustrativo, as que desempeiien ou desempefiasen
funcidns de xefe de Estado, xefe de Goberno, ministros ou outros membros de Goberno,
secretarios de Estado ou subsecretarios; os parlamentarios; os maxistrados de tribunais
supremos, tribunais constitucionais, con inclusién dos membros equivalentes do Ministerio
Fiscal; embaixadores e encargados de negocios ou o alto persoal militar das Forzas Armadas.

A creacion deste ficheiro ten como obxectivo verificar se un cliente ou potencial cliente ocupa
un cargo de responsabilidade publica e, en caso afirmativo, poder aplicar as medidas que
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correspondan de conformidade coa lexislacidon de prevencidon de branqueo de capitais, tal e
como se indica no apartado B «Tratamentos leqgalmente obrigatorios».

5. Por canto tempo conservaremos os teus datos?

Ibercaja tratara os datos persoais dos seus clientes (e potenciais clientes) mentres sexan
necesarios para a finalidade para a que llos facilitaron.

Posteriormente, Ibercaja conservara os teus datos persoais debidamente bloqueados, antes de
borralos, para cumprir todas as obrigas legais que lle sexan esixibles, durante os prazos que
impofia en cada caso a normativa aplicable, e para facer fronte a posibles reclamaciéns e telos
a disposicion das autoridades competentes, durante os prazos de prescricion legalmente
establecidos. Nestes casos, |bercaja adoptara as medidas técnicas e organizativas necesarias
para garantir que sé se utilizan para este fin.

6. A que destinatarios se comunicaran os teus datos?

Os teus datos persoais poderan ser comunicados aos seguintes terceiros:

- Aaqueles terceiros que nolos poidan requirir de maneira formal e esteamos legalmente
obrigados a facilitalos. Referimonos a institucidéns, autoridades e organismos oficiais
como o Banco de Espafia, a Comisiéon Nacional do Mercado de Valores, entidades de
supervisién e control bancario, Ficheiro de Titularidades Financeiras, Axencia Tributaria,
Tesouraria Xeral da Seguridade Social, xulgados e tribunais ou os Corpos e Forzas de
Seguridade do Estado.

- Como xa indicamos, se o cliente contrata con Ibercaja calquera produto ou servizo que
implique a concesion de financiamento, os seus datos facilitaranse & Central de
Informacién de Riscos do Banco de Espafia (CIRBE). Tratase dun servizo publico,
xestionado polo Banco de Espafia, que ten por finalidade obter de entidades financeiras
informacidn sobre os riscos de crédito que asumen os seus clientes (con independencia
de se resultan non-pagados). Mais informacion en:
https://clientebancario.bde.es/pcb/es/menu-horizontal/productosservici/relacionados/cirbe/

- No caso de producirse algin impagamento, comunicariase a:

(i) Sistemas de informacion crediticia: Ficheiro BADEXCUG titularidade de
«Experian Bureau de Crédito, S.A.U.», tal e como nos permite a lexislacion
aplicable.

(i) CIRBE, cumprindo en todos estes casos os procedementos, dereitos e
garantias que en cada momento estableza e che recoiieza a lexislacidn vixente.

Nestes casos, e adicionalmente ao que indicamos no seguinte apartado 8 «Cales son os
teus dereitos sobre os teus datos persoais?», poderas exercer, ante as entidades

titulares destes ficheiros, os dereitos de acceso, rectificaciéon, oposicidn, supresion,
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limitacion, portabilidade dos teus datos persoais e a non ser obxecto dunha decision
automatizada.

- A entidades do Grupo e a Fundacién Bancaria Ibercaja, se nolo autorizaches, para que
realicen accidns comerciais, asi como as entidades do Grupo para cuestions de cardcter
interno, de control, contable e administrativo.

- Aqueloutras empresas colaboradoras de Ibercaja as que nos autorizases comunicar os
teus datos, dos sectores indicados no apartado D.2 «Cesidon de datos persoais a

entidades do Grupo, Fundacion Bancaria Ibercaja e empresas colaboradoras con fins

comerciais».

- A terceiras entidades financeiras (como Cecabank, outros bancos ou «Bizum, S.L.» en
calidade de titular do servizo «BIZUM» e esta, pola sUa parte, as entidades adheridas ao
seu sistema, que figuran nesta ligazon www.bizum.es/entidades, Cecabank e outros

bancos) a través das cales debamos executar as tuas ordes de pagamento,
transferencias internacionais ou calquera outro servizo ou xestion que nos poidas
solicitar.

A marxe das anteriores comunicaciéns de datos, Ibercaja contara coa colaboracién de terceiros
provedores de servizos que poden ter acceso aos teus datos persoais e que os tratardn en nome
e por conta de Ibercaja como consecuencia da sta prestacidon de servizos.

Ibercaja segue uns criterios adecuados de seleccidn de provedores de servizos co fin de dar
cumprimento as suas obrigas en materia de proteccidén de datos e comprométese a subscribir
con eles o correspondente contrato de tratamento de datos, mediante o que lles impora, entre
outras, as seguintes obrigas: aplicar medidas técnicas e organizativas apropiadas; tratar os datos
persoais para as finalidades pactadas e atendendo unicamente as instruciéns documentadas de
Ibercaja; e suprimir ou devolver os datos a Ibercaja asi que finalice a prestacién dos servizos.

En concreto, |bercaja poderd contratar a prestacion de servizos por parte de terceiros
provedores que desempefian a sUa actividade, a titulo enunciativo, nos seguintes sectores:
servizos de loxistica, asesoramento xuridico, servizos privados de taxacién, homologacién de
provedores, empresas de servizos profesionais multidisciplinares, empresas relacionadas co
mantemento, empresas provedoras de servizos tecnoldxicos, empresas provedoras de servizos
informaticos, empresas de seguridade fisica, prestadores dos servizos de mensaxaria
instantanea, empresas de xestion e mantemento de infraestruturas e empresas de servizos de
centro de chamadas.

Transferencias de datos persoais féra do Espazo Econémico Europeo

En termos xerais, os terceiros mencionados arriba estan situados dentro do Espazo Econdmico
Europeo, coa excepcion de determinados provedores cuxos servizos eventualmente poderan
implicar ou requirir a transferencia dos teus datos persoais fora deste territorio. Nestes casos,
Ibercaja levara a cabo as seguintes actuacidns:
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(i) Adoptaranse as medidas e garantias indicadas no RXPD para garantir que o nivel de
proteccidén dos teus datos persoais non se vexa menoscabado.

(ii) Indicaraseche, se é o caso, a existencia ou ausencia dunha decisiéon de adecuacién
da Comisién Europea respecto do pais de destino ou, en todo caso, as garantias
adoptadas, en especial, a subscricidn das clausulas contractuais tipo aprobadas pola
Comisidn Europea.

Podes solicitar informacion adicional sobre as garantias adecuadas indicadas, asi como, se é o
caso, obter unha copia delas, mediante solicitude dirixida ao enderezo electrénico
dpo@ibercaja.es.

Adicionalmente, no suposto de que nos solicites efectuar operacidons que tefian por destino
contas bancarias de entidades financeiras situadas féra do Espazo Econédmico Europeo, Ibercaja
levara a cabo unha transferencia internacional dos teus datos persoais ao Estado da entidade
en que se encontra aberta a referida conta. Esta transferencia efectuarase por resultar necesario
para a execucién da relacion contractual que mantés con Ibercaja.

7. Debo manter os meus datos actualizados?

Para nos podermos comunicar contigo debidamente, pedimosche que todos os datos que nos
facilites sexan correctos, completos, exactos e estean debidamente actualizados.

Asi, se cambiase algun dos datos persoais que nos comunicases, poderds solicitar a sua
modificacién (enderezo postal, enderezo electrénico e teléfonos de contacto —fixo e mébil—)
en calquera oficina de Ibercaja. Pola tla parte, a través da Banca Electrdnica, poderds modificar
o teu enderezo electrénico como cliente da entidade.

En caso contrario, se non nos informas destes posibles cambios, seguirdan sendo vdlidas as
comunicacions que che envidasemos ao teu enderezo postal ou de correo electrénico, ou aos
teléfonos que nos facilitaches e asi figuran nos nosos sistemas.

8. Cales son os teus dereitos sobre os teus datos persoais?

A normativa de proteccidn de datos recofiéceche unha serie de dereitos que debes cofiecer e
podes exercitar para protexer a tua privacidade e controlar o uso que facemos dos teus datos
persoais. En particular:

- Tes dereito a obter confirmacion sobre se en Ibercaja estamos a tratar datos persoais
concernentes a ti, ou non; e, en tal caso, a acceder aos teus datos persoais, asi como a
solicitar a rectificacién dos datos inexactos ou solicitar a suUa supresidon cando, entre
outros motivos, os datos xa non sexan necesarios para os fins para os que foron
recollidos.

- En determinadas circunstancias, poderas solicitar a limitacion do tratamento dos teus
datos.
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- En determinados casos, e por motivos relacionados coa tua situacién particular, asi
como naquelas situacidns en que en lbercaja tratemos os teus datos polo noso interese
lexitimo, poderas oporte ao tratamento dos teus datos. En tal caso, Ibercaja deixara de
tratalos, salvo por motivos lexitimos imperiosos ou o exercicio ou a defensa de posibles
reclamacions.

- Asi mesmo, poderas solicitar a portabilidade dos teus datos nun formato de uso comun
e de lectura mecanica.

- Desde este momento e en calquera outro posterior, cando o estimes oportuno e sen
que iso vaia impedir nin prexudicar baixo ninguin concepto a tua condicién como cliente
de lbercaja, tes a opcidén de retirar calquera autorizacién que nos outorgases. Non
obstante, tamén temos que precisar que a retirada da tua autorizacién producird
efectos a partir dese momento e, polo tanto, sen prexudicar a validez do que fixésemos
en Ibercaja ata entdn.

- Nos casos en que se adoptasen decisions baseadas Unica e exclusivamente no
tratamento automatizado dos teus datos, incluida a elaboracién de perfis, poderas
solicitar a intervencidn humana, expresar o teu punto de vista e impugnar as decisions.

Podes exercitar todos os dereitos indicados con anterioridade a través dalgunha das seguintes
vias que Ibercaja pon a tla disposicién:

(i) Escrito dirixido ao delegado de proteccion de datos de Ibercaja (Plaza de Basilio
Paraiso 2 — 50008, Zaragoza), achegando copia do teu documento nacional de
identidade ou documento oficial equivalente.

(i) Correo electrénico ao enderezo do delegado de proteccion de datos de Ibercaja
(dpo@ibercaja.es), achegando copia do teu documento nacional de identidade ou

documento oficial equivalente.

(iii) Formulario web de exercicio de dereitos sobre datos persoais dispofiible en
https://www.ibercaja.es/forms/ejercicio-de-derechos/ achegando copia do teu

documento nacional de identidade ou documento oficial equivalente.

(iv) Formulario de exercicio de dereitos sobre datos persoais dispofiible na Banca
Electrénica de Ibercaja.

(v) Solicitude presencial en calquera das oficinas da rede de Ibercaja
(https://www.ibercaja.es/oficinas/).

Tamén podes formular as dubidas relacionadas co tratamento dos teus datos persoais mediante
escrito dirixido ao delegado de proteccidén de datos de Ibercaja (Plaza de Basilio Paraiso 2 —
50008, Zaragoza) ou mediante correo electrénico dirixido ao enderezo dpo@ibercaja.es.

Finalmente, tamén podes reclamar ante Ibercaja e/ou ante a Axencia Espafiola de Proteccion de
Datos (como autoridade de control competente en materia de proteccién de datos),
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especialmente cando non obtiveses satisfaccidon no exercicio dos teus dereitos, mediante escrito
dirixido a dpo@ibercaja.es ou a través do web https://www.aepd.es.

9. Andlises de riscos e avaliacidons de impacto en proteccion de datos

A entidade levou a cabo unha analise dos diferentes riscos existentes en materia de proteccion
de datos respecto dos tratamentos de datos identificados no presente documento. Deste xeito,
partindo da necesidade e da proporcionalidade do tratamento que se realizara con respecto 3
sua finalidade, avalianse os riscos para os dereitos e liberdades do cliente e contémplanse as
medidas previstas para afrontalos, xestionalos e tratar de mitigalos, para garantir a proteccién
dos seus datos persoais.

Nas cuestiéns analizadas foron tidos en conta, entre outros, os aspectos relativos a:

- Volume de datos obxecto de cada tratamento.

- Participacién de terceiros no fluxo de datos.

- Avaliacién de aspectos persoais de persoas fisicas.
- Clasificacién e segmentacion.

- Realizacién de labores de xestién de solvencia.

- Utilizacién como referencia de ficheiros externos.
- Contratacién de provedores externos.

- Cesion de datos.

- Bases lexitimadoras do tratamento.

- A posibilidade de exercer os dereitos en materia de proteccion de datos polos
interesados.

Tras as analises realizadas, |bercaja levou a cabo as avaliacidons de impacto en proteccion de
datos que se determinaron a partir das andlises de riscos previamente realizadas. Poderas
requirir o acceso aos aspectos esenciais de tales avaliacidons de impacto mediante solicitude
enviada ao enderezo dpo@ibercaja.es.

10. Quen é o delegado de proteccion de datos de Ibercaja?

En Ibercaja designamos unha persoa, o «delegado de protecciéon de datos», para velar pola
debida proteccién dos datos persoais dos nosos clientes, asi como para garantir que en lbercaja
se cumpren todas as esixencias legais en materia de proteccién de datos de cardacter persoal.

Esta persoa serd a encargada de facilitarche toda a informacién que precises en materia de
proteccion de datos. Se necesitas contactar, podes facelo a través do seguinte enderezo
electrénico: dpo@ibercaja.es.

Ultima actualizacion: 5 de decembro de 2022
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